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Seznam zkratek a pojmu

Zkratka Vysvétleni

AD Active Directory

AIS Ambulantni informacéni systém

API Application Programming Interface

B2B Business-to-Business

DASTA Datovy standard pro pfedavani dat mezi informaénimi systémy
zdravotnickych zafizeni

DDoS Distributed Denial of Service

DRP Disaster recovery plan

DU Dogasné Ulozité

EHDS Evropsky prostor pro zdravotni data

eHN European e-Health Network — Evropska sit’ elektronického zdravotnictvi

EP Elektronicky posudek

eREG Registry resortu zdravotnictvi

EZ Elektronické zdravotnictvi

EZKarta Mobilni aplikace EZKarta

EZCA Certifikaéni autorita elektronického zdravotnictvi (MZCR)

FHIR Fast Health Interoperability Resources, standard sdruzeni HL7

GUI Grafické uzivatelské rozhrani (graphical user interface)

HL7 Health Level Seven

HTTP HyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secure

ICP Identifikacni Cislo pracovisté

ICZ Identifikacni €islo zafizeni — poskytovatele zdravotnich sluzeb

ID ZP Identifikator zdravotnického pracovnika

IHE Integrated the Healthcare Enterprise

IS Informacéni Systém

ISO International Organization for Standardization

ISSS Informaéni systém sdilené sluzby (MVCR)

IT Informacéni Technologie

ITI Information Technology Infrastructure

ITIL Information Technology Infrastructure Library

JSON JavaScript Object Notation

JSU Jednotna sprava uzivatell

KIS Klinicky informacni systém

KPI Klicové ukazatele vykonnosti (key performance indicators)

KRP Kmenovy registr pacient(

KRPZS Kmenovy registr poskytovatell zdravotnich sluzeb

KRZP Kmenovy registr zdravotnickych pracovniku

KZR Kmenové zdravotnické registry (projekt v ramci EZ)
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LIS Laboratorni informacni systém
MHD Mobile Access to Health Documents
MV CR Ministerstvo vnitra CR
MZ  CR, Ministerstvo zdravotnictvi CR
MZCR
NCMNK Narodni centrum pro medicinské nomenklatury a klasifikace
NCEP, Narodni  kontakini misto pro elektronické zdravotnictvi
NCPeH National contact Point for eHealth
NCEZ Narodni centrum elektronického zdravotnictvi
NCLP Narodni Ciselnik laboratornich polozek
NIA Narodni identifikacni autorita
NIS Nemocniéni informaéni systém
NIS2 Network and Information Systems Directive 2
NPEZ Narodni portal elektronického zdravotnictvi (projekt v ramci EZ)
NRPZS Narodni registr poskytovateld zdravotnich sluzeb
NRZP Narodni registr zdravotnickych pracovniki
NZIP Narodni zdravotnicky informacni portal
NZIS Narodni zdravotnicky informaéni systém
OHA Odbor Hlavniho architekta eGovernmentu
oID Object Identifier
OWASP Open Worldwide Application Security Project
PDF Portable Document Format
PZS Poskytovatel zdravotnich sluzeb
REST Representational State Transfer
RO Registr opravnéni (dfive Systém spravy souhlasl) anebo Registr prav
a mandatu (projekt v ramci EZ)
RID Resortni identifikator pacienta, resp. identifikator pacienta podle
Zakona €. 325/2021 Sb., o elektronizaci zdravotnictvi, §2, odst. (2)
z Kmenového registru pacientu
ROB Registr obyvatel (ISZR)
ROS Registr osob (ISZR)
RUIAN Registr uzemni identifikace, adres a nemovitosti
SDVP Systém dfive vyslovenych pfani
SEZ Sluzby Elektronického Zdravi
SIEM Security Information and Event Management
SLA Service Level Agreement
SoNIA Soukromopravni NIA (bankovni identita)
SpSzz Systém pro sdileny zdravotni zaznam
SSO Jednotné pfihlaSeni (single sign-on)
SvVs Sluzby vyménnych siti / Sharing Value Sets
TLS Transport Layer Security
UAT User Acceptance Testing
ul User Interface
URI Uniform Resource Identifier
UuID Universally Unique Identifier
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vzis CR Ustav zdravotnickych informaci a statistiky CR
XDS Cross-Enterprise Document Sharing
XML eXtensible Markup Language
ZPo Zdravotni pojistovna
ZP Zdravotnicky pracovnik
2z Zdravotnické zafizeni

Seznam priloh

Priloha ¢. 1
Priloha ¢. 2
Pfiloha ¢. 3
Priloha ¢. 4
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1 Standard Docasné ulozisté

1.1 Uvod

1.1.1 Definice Docasného ulozisté

(1) Tato kapitola vymezuje obecné podminky vyuzivani sluzeb Do¢asného uloZisté (dale
v textu jen ,DU") v ramci elektronického zdravotnictvi Ceskeé republiky (dle Zakona €. 325/2021
Sb., o elektronizaci zdravotnictvi).

DU je provozovano v souladu se zakonem €. 325/2021 Sb., o elektronizaci zdravotnictvi,
a dal$imi souvisejicimi pravnimi pfedpisy a slouzi k doCasnému uchovani a vyméné
elektronickych zdravotnickych zaznamd mezi opravnénymi subjekty.

(2) Provozovatelem DU je Ministerstvo zdravotnictvi Ceské republiky (dale jen
.provozovatel‘), které vykonava spravu DU jako vyznamného informaéniho systému
vefejné spravy a jako spravce osobnich udaju ve smyslu zdkona €. 110/2019 Sb.,
o zpracovani osobnich udajt, a Nafizeni Evropského parlamentu a Rady (EU) 2016/679
(GDPR).

(3) DU je soucdasti informaéni infrastruktury elektronického zdravotnictvi Ceské
republiky a podiéha regulaci zakona €. 181/2014 Sb., o kybernetické bezpecnosti,
a souvisejicich provadécich predpisl, zejména vyhlasky €. 82/2018 Sb., o kybernetické
bezpecnosti.

(4) Piistup k DU je umozné&n pouze opravnénym subjektiim, které splfiuji podminky stanovené
pravnimi pfedpisy a technickymi specifikacemi provozovatele, a to prostfednictvim rozhrani
pro programové zpracovani (API) nebo portalového pristupu (webova aplikace).

1.1.2 Cile a vize

Tento dokument stanovuje standardy, pozadavky a doporuceni pro DoCasné ulozisté v ramci
elektronizace zdravotnictvi. Cilem je zajiSténi interoperabilniho, bezpe&ného a efektivniho
feSeni pro spravu zdravotnické dokumentace ve vyménnych sitich.

Cilem Doc¢asného ulozisté je umoznit bezpetné a standardizované docasné ukladani
zdravotnickych zaznam( a jejich zpfistupnéni autorizovanym subjektim. Hlavni vizi je
integrace s kliCovymi systémy elektronického zdravotnictvi a zajisténi souladu s legislativnimi
pozadavky, zejména Zakonem ¢. 325/2021 Sb., o elektronizaci zdravotnictvi.

1.1.3 Strategie — zdGvodnéni architektury

Strategie Docasného Ulozisté se opira o principy bezpecnosti, dostupnosti a interoperability.
Vyuziva moderni technologie pro spravu, pfenos a zabezpec€eni zdravotnickych zaznamu.

Architektura DoCasného ulozZisté je zaloZena na distribuovaném a Skalovatelném modelu, ktery
umoziuje:

o Bezpecéné ukladani a pristup k datiim na zakladé ovérenych standardu (napf. FHIR).
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« Sifrovani a kontrolu integrity zdravotnickych zaznam(i pomoci certifikovanych

metod.

e Interoperabilitu s narodnimi a evropskymi systémy elektronického zdravotnictvi
(EHDS).

e Auditni a logovaci mechanismy pro monitorovani pfistupl a zmén v uloZzenych
datech.

Tento dokument dale specifikuje detaily implementace Doc€asného ulozisté, vcetné jeho
technickych, bezpe€nostnich a provoznich parametru.

1.2 Rozsah pusobnosti

1.2.1 Specifikace reseni

Docasné ulozisté (DU) je klic¢ovou soudasti infrastruktury elektronického zdravotnictvi v ramci
vyménnych siti zdravotnickych informaci. Slouzi k doCasnému ukladani a distribuci
zdravotnické dokumentace mezi poskytovateli zdravotnich sluzeb, zdravotnimi pojistovnami
a dalSimi autorizovanymi subjekty.

V souladu s Nafizenim (EU) 2016/679 je provozovatelem feSeni a spravcem osobnich
udaji (Controller) Ministerstvo zdravotnictvi Ceské republiky (jako organiza¢ni slozka
statu), a to ze zakona 325/2021 Sbh., Zakon o elektronizaci zdravotnictvi.

Hlavnim cilem DU je zajistit bezpe&né, efektivni a standardizované zpracovani elektronickych
zdravotnickych zaznam( po dobu nezbytné nutnou pro jejich pfedani mezi subjekty
opravnénymi k jejich pfistupu. Maximalni doba pro ulozeni zdravotnické dokumentace je 30
dni, s vyjimkou eZadanek, jejichz platnost je nastavena na 3 roky dle novelizace Zakona
6. 325/2021 Sb., o elektronizaci zdravotnictvi.

DU je souéasti Narodniho planu elektronického zdravotnictvi a jeho architektura je navrzena
s ohledem na bezpecnost, interoperabilitu a S8kalovatelnost v souladu s platnou legislativou CR
a EU (napf. GDPR, NIS2, EHDS).

DocCasné ulozZisté je centralni ulozisté zdravotnickych dat, které podporuje nasledujici
klicové funkcionality:

o Ukladani zdravotnické dokumentace v elektronické podobé, v€etné metadat (FHIR,
CDA, XML, PDF).

e Bezpeéné predavani dokumentace mezi poskytovateli zdravotnich sluzeb
a zdravotnimi pojiStovnami prostfednictvim zabezpelenych APl a portalového
reSeni.

o Validace a ovéreni identit odesilatele a adresata prostfednictvim Kmenového
registru zdravotnickych pracovnikii (KRZP), Kmenového registru poskytovatell
zdravotnich sluzeb (KRPZS) a Registru prav a mandatu.

o Zajisténi integrity a autenticity dat prostfednictvim elektronickych podpist
a certifikovanych hashovacich funkci.

e Moznost auditovani a monitoringu pfistupti v souladu s pozadavky zakona
o kybernetické bezpeénosti a GDPR.

o Notifikace opravnénych subjektt o nové ulozenych ¢&i pfijatych
dokumentech pomoci centrainiho notifikacniho systému.
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1.2.2 Legislativni kontext

Doc¢asné ulozisté zdravotnickych dat je zfizeno v souladu se zakonem ¢&. 325/2021 Sb.,
o elektronizaci zdravotnictvi, ktery upravuje podminky pro elektronické zpracovani, sdileni
a ochranu zdravotnickych informaci v Ceské republice. Tento zakon stanovuje ramec pro
Narodni plan elektronického zdravotnictvi, jehoz cilem je zajistit bezpecCnou, efektivni
a interoperabilni vyménu zdravotnickych dat mezi poskytovateli zdravotni pé¢e, zdravotnimi
pojistovnami a statni spravou.

Doc&asné ulozisté pini roli centralniho bodu pro do€asnou archivaci a pfenos elektronickych
zdravotnich zaznamu, pfi€emz musi splfiovat pfisné pozadavky na bezpecénost a ochranu
osobnich Udaju v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaja,
a s obecnym nafizenim o ochrané osobnich udaji (GDPR).

Zakon €. 325/2021 Sb., o elektronizaci zdravotnictvi
Tento standard spada pod Standardy elektronického zdravotnictvi dle § 2 odst. 6 zakona
¢. 325/2021 Sb., o elektronizaci zdravotnictvi.

DalSi relevantni legislativni predpisy
o Narodni legislativa

o Zakon €.372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(zdkon o zdravotnich sluzbach): Upravuje pravidla pro poskytovani zdravotnich
sluzeb, vCetné vedeni a vymény zdravotnické dokumentace.

o Zakon €. 110/2019 Sb., o zpracovani osobnich udaju: Implementuje GDPR
v Ceské republice a stanovuje pravidla pro zpracovani osobnich udaju, véetné
zdravotnickych dat.

o Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonl (zakon o kybernetické bezpecnosti): Definuje povinnosti pro subjekty
zapojené do kritické informaéni infrastruktury, kam spada i DU.

o Vyhlaska ¢. 444/2024 Sb., o zdravotnické dokumentaci: Stanovuje pravidla pro
vedeni, uchovavani, predavani a likvidaci zdravotnické dokumentace. Urcuje
nalezitosti zdravotnické dokumentace, jeji obsah, formu zaznamd.

o Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti: Stanovuje konkrétni
bezpednostni opatfeni, ktera jsou povinnd pro MZCR, jakozto vyznamného
informacniho systému, pro prevenci kybernetickych hrozeb.

o Vyhlaska €. 317/2014 Sb., o vyznamnych informaénich systémech a jejich
uréujicich kritériich: Upravuje specifické poZadavky zakona o kybernetické
bezpeénosti na DU, které splfiuji kritéria pro vyznamny informaéni systém.

o Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy: Vymezuje
povinnosti spravcu informacnich systému verejné spravy, véetné DU a stanovuje
opatfeni na ochranu proti kybernetickym hrozbam.

o Zakon €. 480/2004 Sb., o nékterych sluzbach informaéni spoleénosti: Upravuje
pravidla pro elektronickou komunikaci a poskytovani sluzeb informacni spolecnosti,

relevantni pro provoz DU.

e Legislativa EU

o Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji) (GDPR): Stanovuje zakladni pravidla pro
ochranu osobnich udaji v Evropské unii.

o Nafizeni Evropského parlamentu a Rady (EU) 2022/1420 ze dne 14. zafi 2022,
kterym se stanovi ramec pro evropsky prostor pro zdravotni data a méni
narizeni (EU) 2017/745 a smérnice 2004/23/ES (EHDS): Stanovuje pravidla pro
interoperabilitu a sdileni zdravotnickych dat v ramci Evropské unie.

Standard AAfD Strana 8/48
Ministerstvo zdravotnictvi CR Cislo revize 0.1




1 NARODNI I Financovano ’ ;
- H A o NARODNI CENTRUM £
>\ " PLAN OBNOVY LR Evropskou unii  ReM ELEKTRONICKEHO g 1

N [G I E U . MINISTERSTVO ZDRAVOTNICTVI
extGeneration ZDRAVOTNICTVi CESKE REPUBLIKY

o Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opatienich k zajisténi vysoké spoleéné urovné kybernetické bezpeénosti
v Unii, "o zruseni smérnice (EU) 2016/1148 a o zméné narizeni (EU) 2018/1725
asmérnice (EU) 2013/40/EU (NIS2): Stanovuje pravidla pro kybernetickou
bezpe&nost v Evropské unii a upravuje pravidla pro zabezpedeni DU jakozto
poskytovatele zakladnich sluzeb.

1.3 Definice aktéru

1.3.1 Pacient

Pacient je fyzicka osoba, které jsou poskytovany zdravotni sluzby, a to na zakladé jejiho
souhlasu, nebo v pfipadech stanovenych zakonem i bez souhlasu.

V souladu se zakonem ¢&. 372/2011 Sb., o zdravotnich sluzbach, Ize pacienta charakterizovat
nasledujicimi znaky:

1. Subjekt zdravotnich sluzeb — Pacient je osoba, kterd vyuziva zdravotni péci
poskytovanou poskytovatelem zdravotnich sluzeb na zakladé platnych pravnich
predpisu.

2. Pravni zpusobilost — Pacient mize byt osoba plné zpulsobila k pravnim tukontm, ale
i osoba nezletila nebo omezena ve zpusobilosti k pravnim ukonum, za kterou jedna jeji
zakonny zastupce nebo opatrovnik.

3. Prava a povinnosti — Pacient ma pravo na svobodnou volbu poskytovatele
zdravotnich sluzeb, na informace o svém zdravotnim stavu, na ochranu osobnich udaju
a soukromi, stejné jako povinnost poskytnout soucinnost pfi poskytovani zdravotnich
sluzeb.

4. Moznost odmitnuti péée — Pacient ma pravo zdravotni sluzby odmitnout, pokud
zakon nestanovi jinak (napf. pfi povinném |é€eni nakazlivych nemoci).

Pacientem se rozumi nejen osoba, ktera aktivné vyhledava zdravotni péci, ale i osoba, které
jsou zdravotni sluzby poskytovany v nouzovych €i neodkladnych situacich, napfiklad pfi
bezvédomi nebo v jinych stavech znemoznujicich vyjadreni souhlasu.

Pacient je sou¢asné subjektem udaja podle nafizeni Evropského parlamentu a Rady (EU)
2016/679 (GDPR), které stanovuje pravidla pro ochranu osobnich udaju. V ramci zdravotnictvi
jsou osobni udaje pacienta povazovany za zvlastni kategorii osobnich tudaju, ktera podléha
pfisnéjSi ochrané.

Pacient ma pravo na pfistup k dokumentaci ulozené v DU prostfednictvim Portalu

pacienta nebo aplikace EZKarta. Muze:

o Nahlizet na své zdravotni zaznamy a jejich historii.
o Omezit sdileni dokumentace s konkrétnimi poskytovateli zdravotnich sluzeb.
o Udélovat pfistupova prava jinym osobam (napf. zakonnym zastupcum).

1.3.2 Zdravotnicky pracovnik

Zdravotnicky pracovnik je osoba, ktera ziskala odbornou zpUsobilost k vykonu zdravotnického

povolani podle zakona ¢. 96/2004 Sb., o podminkach ziskavani a uznavani zpusobilosti
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k vykonu nelékarskych zdravotnickych povolani. Tato osoba vykonava cinnosti souvisejici
s poskytovanim zdravotni péce, a to v rozsahu stanoveném pravnimi pfedpisy.

Podle tohoto zakona existuji rizné kategorie zdravotnickych pracovnikl, mezi néz patfi:

o nelékaiska zdravotnicka povolani s odbornou zpusobilosti (napf. vSeobecna
sestra, zdravotnicky zachranar, porodni asistentka, radiologicky asistent),

o nelékarska zdravotnicka povolani se specializovanou zpusobilosti (napf. sestra
pro intenzivni péci, fyzioterapeut se specializaci),

o nelékarska zdravotnicka povolani bez odborného dohledu (napf. nutriéni terapeut,
klinicky psycholog),

e jiné odborné pracovniky (napf. zdravotni laborant, farmaceuticky asistent).

Podrobnosti k vykonavanym &innostem téchto profesi stanovuje vyhlaska €. 55/2011 Sb.,
o Cinnostech zdravotnickych pracovnikl a jinych odbornych pracovniku.

Zdravotnicky pracovnik je opravnén pristupovat k DU prostfednictvim autentizovanych
informacénich systému svého poskytovatele zdravotnich sluzeb. Mize:

e Ukladat zdravotnické zaznamy do Docasného ulozisté.
o Stahovat a zobrazovat Zasilky pacienta, pokud ma odpovidajici opravnéni.
e Spravovat obsah dokumentace v souladu s legislativnimi podminkami.

1.3.3 Poskytovatel zdravotnich sluzeb

Podle § 2 odst. 1 zakona &. 372/2011 Sb., o zdravotnich sluzbach, se poskytovatelem
zdravotnich sluzeb rozumi fyzicka nebo pravnicka osoba, ktera ma opravnéni k poskytovani
zdravotnich sluzeb podle tohoto zakona.

PZS je klicovym aktérem vyuzivajicim Doc¢asné ulozisté. Vystupuje jako:

e Odesilatel zasilky — uklada Zasilky do Do¢asného ulozisté.

o Adresat zasilky — prebira zdravotnické Zasilky jinych PZS.

o Ovérovatel pristupovych prav — vyuzivda Kmenovy registr poskytovatelt zdravotnich
sluzeb k ovéfeni opravnéni zdravotnickych pracovniku.

1.3.4 Zdravotni pojistovna

Zdravotni pojistovna je pravnicka osoba, kterd je opravnéna provozovat vefejné zdravotni
pojisténi na zakladé zakona &. 551/1991 Sb., o VSeobecné zdravotni pojistovné Ceské
republiky, a zdkona €. 280/1992 Sb., o resortnich, oborovych, podnikovych a dalSich
zdravotnich pojistovnach. Tyto instituce zajistuji financovani zdravotni péce pro pojisténce na
zakladé povinného vefejného zdravotniho pojisténi.

Zdravotni pojistovna vyuziva DoCasné uloZisté primarné k:

e Pristupu ke zdravotnické dokumentaci pro ucely reviznich kontrol.
e Ovéfeni poskytovanych zdravotnich sluzeb a jejich souvislosti s naroky pacienta.
o Kontrole nakladu a efektivity poskytované péce.
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1.3.5 Statisticky ustav (UZIS CR)

Ustav zdravotnickych informaci a statistiky Ceské republiky (UZIS CR) je organizaéni slozka
statu zfizena Ministerstvem zdravotnictvi Ceské republiky, ktera vykonava éinnosti v oblasti
zdravotnické informatiky, statistiky a spravy zdravotnickych dat na zakladé zakona
¢. 372/2011 Sb., o zdravotnich sluzbach, a dalSich souvisejicich pravnich predpisu.

Ustav zdravotnickych informaci a statistky CR (UzZIS CR) je opravnén ziskavat
anonymizovana nebo agregovana data z Dogasného ulozZisté za ucelem:

e Sbéru a analyzy zdravotnickych dat pro uc¢ely narodniho zdravotniho vykaznictvi.

¢ Monitorovani vyvoje zdravotniho stavu obyvatelstva.

e Vypracovani statistickych a analytickych pfehledd pro Ministerstvo zdravotnictvi a dalSi
statni instituce.

1.3.6 Systém

Jedna se o technicky systém DocCasného ulozisté jako takoveho, ktery provadi systémovou
manipulaci s daty zasilek za u€elem provozuschopnosti DoCasného ulozisté.

1.4 Moznosti vyuziti sluzeb Do¢asného ulozisté pro aktéry

Dodasné ulozisté (DU) nabizi rtizné moznosti pfistupu a vyuziti sluzeb pro jednotlive aktéry
elektronického zdravotnictvi. Sluzby DU jsou dostupné prostfednictvim APl rozhrani,
webového portalu nebo mobilnich aplikaci, a to v souladu se zakonem ¢&. 325/2021 Sb.,
o elektronizaci zdravotnictvi.

1.4.1 Poskytovatel zdravotnich sluzeb (PZS)

Poskytovatelé zdravotnich sluzeb maiji pfistup k DU jako odesilatelé i pfijemci zdravotnické
dokumentace. Mohou vyuzivat:

e Ext. APl Do¢éasného ulozisté — pro automatizovanou vyménu dokumentace mezi
informacnimi systémy PZS.

o Portal Doéasného ulozisté — pro ruCni nahravani a stahovani zasilek zdravotnickymi
pracovniky.

¢ Notifikacni sluzby — pro upozornéni na pfijeti nové zasilky.

V ramci téchto pristupt k systému Docasného ulozisté muaze (vzdy pouze v kontextu ke
konkrétni zasilce, k niz ma opravnéni, nikoli ke vSem zasilkam):

Ulozit zasilku,
stahnout zasilku,
vyhledat zasilku,
obdrzet notifikace,
zpochybnit zasilku.

1.4.2 Zdravotnicky pracovnik

Zdravotnicky pracovnik vyuziva sluzby DU v rdmci svého pracovi$té PZS a miiZze vyuzivat:
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o Ext. APl Do¢asného ulozisté — pro automatizovanou vyménu dokumentace mezi
informacnimi systémy PZS.
o Portal Do¢asného ulozisté — pro ru¢ni nahravani a stahovani zasilek zdravotnickymi
pracovniky.

e Notifika€ni sluzby — pro upozornéni na pfijeti nové zasilky.

V ramci téchto pristupt k systému Docasného ulozisté muze (vzdy pouze v kontextu ke
konkrétni zasilce, k niz ma opravnéni, nikoli ke véem zasilkam):

Ulozit zasilku,
stahnout zasilku,
vyhledat zasilku,
obdrzet notifikace,
zpochybnit zasilku.

1.4.3 Pacient

Pacienti maji k DU pfistup prostfednictvim Portalu pacienta nebo mobilni aplikace EZKarta.
Mohou vyuzivat:

o Portal Elektronického zdravotnictvi — pro zobrazeni zasilek.
o Notifika€ni sluzby — pro upozornéni na pfijeti nové zasilky.

V ramci téchto pristupu k systému Doc¢asného ulozisté muze:

e Stahnout zasilku,
e vyhledat zasilku,
e zpochybnit zasilku.

1.4.4 Zdravotni pojistovna
Zdravotni pojistovny mohou vyuzivat:

o« Ext. APl Doc¢asného ulozisté — pro automatizovanou vyménu dokumentace mezi
informacnimi systemy PZS.

o Portal Do¢asného ulozisté — pro ruCni nahravani a stahovani zasilek zdravotnickymi
pracovniky.

¢ Notifika€ni sluzby — pro upozornéni na pfijeti nové zasilky.

V ramci téchto pristupt k systému Doc¢asného ulozisté muze (vzdy pouze v kontextu ke
konkrétni zasilce, k niz ma opravnéni, nikoli ke vSem zasilkam):

Ulozit zasilku,
stahnout zasilku,
vyhledat zasilku,
obdrzet notifikace,
zpochybnit zasilku.
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1.4.5 Statisticky Gstav (UZIS CR)

Ustav zdravotnickych informaci a statistiky CR (UZIS CR) vyuziva Dogasné Gloziété zejména
pro:

Pristup k anonymizovanym nebo agregovanym datim pro zdravotnické statistiky.
Analyzu vyvoje zdravotniho stavu populace.

Tvorbu reporti a prehled(i pro Ministerstvo zdravotnictvi.

Monitorovani efektivity elektronizace zdravotnictvi.

UzIS CR vyuziva API rozhrani pro zpracovani statistickych vystup( a pfistup k metadatim
ulozenych zasilek. Neziskava vSak pfistup k individualnim zdravotnim zaznam(m pacienta.

1.5 VSeobecné podminky vyuziti sluzeb Do¢asného ulozisteé

Tato kapitola stanovuje obecné podminky vyuZziti sluzeb Dogasného ulozisté (DU) v souladu
se zakonem ¢&. 325/2021 Sb., o elektronizaci zdravotnictvi. Do¢asné uloZisté je urceno pro
bezpecné a standardizované docasné ukladani zdravotnickych zaznam( s pfistupem
opravnénych subjektu.

Vyuziti sluzeb DocCasného ulozisté je podminéno existenci pravniho zakladu a technické
zpusobilosti. Vyhradni opravnéné subjekty s narokem k pfistupu ke sluzbam Docasného
ulozisté jsou s presnou definici v kapitole 1.3 :

Pacient,

poskytovatel zdravotnich sluzeb,

zdravotni pojistovna,

zdravotnicky pracovnik,

Ustav zdravotnickych informaci a statistiky CR (UZIS CR).

Docasné ulozisté podporuje pfipojeni externich systémi pomoci APl nebo portalového
pfistupu. Kazdy systém musi splnit bezpecnostni a interoperabilitni poZzadavky, véetné:

o Autentizace v souladu s pravidly tohoto Standardu.

e Ovéfeni opravnéni vici registrim KRPZS a KRZP.
o Zabezpecleni komunikace (TLS 1.3, OAuth 2.0).

1.6 Technické a provozni podminky Do¢asného ulozisteé

(1) V&echny subjekty pfistupujici k DU jsou povinny zajistit, Ze jejich &innost bude v souladu
s platnou legislativou, pravidly kybernetické bezpec€nosti a zasadami ochrany osobnich udaja.

(2) DU je provozovano s garantovanou dostupnostia splfiuje standardy informaéni
bezpec€nosti, véetné:

a) Autentizace a autorizace pfistupu validace v kmenovych registrech (KRPZS,
KRZP, RPM);

b) Sifrovani a integrita dat pomoci elektronickych podpisti, certifikovanych
hashovacich funkci a bezpeénostnich protokoll (TLS 1.3, OAuth 2.0);
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c) Auditni zaznamy o v8ech operacich provadénych v DU v souladu s poZadavky
zakona €. 181/2014 Sb., o kybernetické bezpecénosti;

d) Interoperabilita na drovni narodnich a evropskych zdravotnickych systému;

e) Automatizovana komunikace mezi DU a pfipojenymi informaénimi systémy
prostfednictvim zabezpeeného API rozhrani.

1.6.1 Podminky uchovavani a vymazu dat
(1) Zasilky ulozené v DU jsou uchovavany po dobu nezbytné nutnou, pficemz:
a) Maximalni doba uchovani €ini 30 dnt od data vlozZeni zasilky;

b) Po uplynuti doby uchovani dochazi k automatickému vymazu zasilky, pficemz tato
skute€nost je zaznamenana v auditnich zaznamech.

1.6.2 Odpovédnost a pravni disledky
(1) Opravnéné subjekty jsou odpovédné za spravnost a Uplnost zasilek vkladanych do DU.

(2) Pristupové Udaje k DU jsou nepfenosné a jejich zneuziti miZe byt povaZovano
za poruseni principi kybernetické bezpecénosti s naslednymi sankcemi dle platnych
pravnich pfedpisu.

(3) Ministerstvo zdravotnictvi nenese odpovédnost za obsah zasilek vkladanych do DU.

(4) Neopravnény pristup k DU je povaZzovan za poruseni zakona &. 181/2014 Sb.,
o kybernetické bezpecénosti, a mize byt postizen podle trestniho prava.

(5) V ptipadé incidentu spojeného s tnikem osobnich tdaji nebo narusenim bezpeé&nosti DU
je provozovatel povinen postupovat v souladu s Nafizenim (EU) 2016/679
(GDPR) a zakonem €. 110/2019 Sb., o zpracovani osobnich udaju.

1.7 Funkéni specifikace
1.7.1 Entita zasilky

Zasilka predstavuje zakladni jednotku vymény soucasti zdravotnické dokumentace vedené
v elektronické podobé, jeji ¢asti nebo informace z ni urCené k pfedani v rdmci DoCasného
ulozisté. Jde o strukturovany soubor dat, ktery obsahuje zdravotnicka data uréena k pfenosu
mezi opravnénymi subjekty v systému elektronického zdravotnictvi. Kazda zasilka je vybavena
specifickymi metadaty, ktera umozniuji jeji jednoznacnou identifikaci, sledovani a bezpec¢né
doruceni adresatovi.

1.7.1.1 Klicové viastnosti entity Zasilka

o Unikatni identifikator — kazda zasilka je oznacena jedineénym ID, které umozriuje jeji
evidenci a zpétné dohledani.
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e Obsah zasilky — hlavnim prvkem zasilky je dokument obsahujici zdravotnické udaje,
které jsou v souladu s platnymi standardy pro elektronickou dokumentaci.

Metadata zasilky — obsahuji informace o odesilateli, pfijemci, pacientovi, typu

a formatu zasilky, datu vytvofeni a dalSich charakteristikach dalezitych pro zpracovani
a ovéfeni platnosti zasilky.

Doba platnosti — zasilka je v DoCasném uloZisti uchovavana po definovanou dobu,

ktera odpovida legislativnim pozadavkim a ucelu zasilky. Po uplynuti této doby je
automaticky odstranéna.

Bezpeénostni atributy — kazda zasilka obsahuje hash dokumentu pro zajisténi

integrity a elektronické podpisy pro ovéfeni autenticity dat.

Stav zasilky — zasilka mGze mit rizné stavy (napf. pfijata, stazena, zneplatnéna), které

umoznuji sledovani jejiho Zivotniho cyklu.

Zasilky, které jsou pfedmétem sdileni v Do€asném ulozisti budou obsahovat:
1. Dokumenty, které jsou pfedmétem vymeény.
2. Metadata zasilky s informacemi podle metodiky standardu EZ:

Identifikace pacienta — RID. Identifikace pacienta podle jména, pfijmeni, datumu
narozeni, rodného €isla, Cisla ob&anského prukazu a validace na Kmenovy registr

Identifikace autora — zdroje Zasilky (ZP, PZS). Validace na Kmenovy registr
poskytovateld zdravotnich sluzeb (KRPZS) a Kmenovy registr zdravotnickych
pracovniki (KRZP). Musi byt uveden minimalné PZS.

Identifikace cile Zasilky (ZP, PZS). Validace na Kmenovy registr poskytovatelu
zdravotnich sluzeb (KRPZS) a Kmenovy registr zdravotnickych pracovnikd
(KRZP). Bude uveden pro Zasilky uréené pro konkrétniho adresata.

Typ zasilky (klasifikace — vybér z €iselniku definuje standard EZ).
Format zasilky (vybér z Ciselniku definuje standard EZ).
Identifikatory ve zdrojovém systému (volitelna polozka).
Identifikatory souvisejicich zasilek.

Datum a ¢as vzniku zasilky (pfedvyplnény aktualni datum a cas).

Velikost dokumentu (vyplfuje zasilajici systém — IS PZS, IS ZP, Portal, ...).

a.
pacientl (KRP).

b.

C.

d. Identifikator zasilky.
e.

f.

g.

h.

i.

j- Popis zasilky.

k.

l.

Hash dokumentu. (vypocita a vyplni zasilajici systém — IS PZS, IS ZP, Portal, ...).

1.7.1.2 Stavy zasilky

Stavovy kod Povoleny aktér pro Manipulace s daty zasilky

zménu stavového kédu na zakladé stavového
kédu

Ulozena poskytovatel zdravotnich ulozeni do do€asného
sluzeb, zdravotnicky ulozisté
pracovnik, zdravotni
pojistovna

Stazena poskytovatel zdravotnich stazeni z doCasného

sluzeb, zdravotnicky ulozisté do lokalniho

Zneplatnéna

pracovnik, zdravotni
pojistovna

poskytovatel zdravotnich
sluzeb, zdravotnicky
pracovnik, zdravotni
pojistovna a to vyhradné

ulozisté daného aktéra,
vymazani zasilky dle
systémovych pravidel
oznaceni zasilky atributem
neplatna, zobrazeni
atributu ostatnim aktérdm
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v roli aktéra, ktery zasilku

ulozil

Smazana poskytovatel zdravotnich trvalé a nevratné smazani
sluzeb, zdravotnicky zasilky z doCasného
pracovnik, zdravotni ulozisté
pojistovna, systém

Zpochybnéna poskytovatel zdravotnich docCasné zpochybnéna
sluzeb, zdravotnicky zasilka

pracovnik, zdravotni
pojistovna, systém

1.7.2 Sluzby dlozisté

1.7.2.1 Vyuziti API

Rozhrani API slouzi k moznosti vyuziti sluzeb DoCasného ulozisté pro systémy a aplikace
tretich stran (dale také entity). Tyto entity se k DoCasnému ulozisti pfipojuji na zakladé nize
specifikovaného API s dodrzenim nize popsanych pravidel, véetné bezpecnostnich pravidel.
Podminkou je implementace popsanych povinnych technologii na strané entit.

API podporuje tyto nize popsané sluzby DoCasného ulozisté:

Sluzba Metoda Popis
lapilv1/zasilka/UlozZasilku/ Post Sluzba slouzi k ulozeni Zasilky jako sady
dokumentt (SubmissionSets).
lapilv1/zasilka/VyhledejZasilku/  Post Sluzba slouzi k vyhledavani metadat

spojenych s dokumenty, jako jsou
odeslané sady dokumentu
(SubmissionSets).

/api/v1/zasilka/DejZasilku/{id} Get Sluzba slouzi k ziskani Zasilky, ktera
splfuje zadané parametry.
/api/v1/zasilka/ZmenZasilku/ Put Sluzba slouzi ke zméné Zasilky, ktera

splfiuje zadané parametry. Tato sluZzba je
aplikovana do stazeni zasilky. Po stazeni
zasilky zméné zasilky uz bude zamezeno.

/api/v1/zasilka/ZneplatniZasilku/  Put Sluzba slouzi ke zneplatnéni Zasilky,
ktera splfiuje zadané parametry.

1.7.2.2 Vyuziti portalového pristupu

Portalovy pfFistup je rozhrani typu HI (Human Interface) a slouzi k vyuziti sluzeb Do¢asného
ulozisté aktéram, ktefi nevyuzivaji pfistup pfes API z jiného informacniho systému nebo
aplikace a chtéji vyuzit webovy pfistup pfimo ke sluzbam DocCasného uloZisté.

Portalovy pfistup realizovany formou webové aplikace pro desktopovy nebo mobilni pfistup
pfes webovy prohliZze¢ poskytuje pFistup ke vSem sluzbam Doasného uloZisté.

Portalovy pfistup podporuje tyto niZze popsané sluzby Do€asného ulozisté.

1.7.3 Pripady uziti sluzeb

1.7.3.1 Ulozeni zasilky do ulozisté (pres API)
Klicovy popis sluzby:
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Datovy zdroj zasilky je informacéni systém nebo aplikace, které prostfednictvim API uklada
zasilku do Doc¢asného ulozisté.

Umoznuje ulozit zasilku do Do¢asného ulozisté, a to prostfednictvim nevizualniho rozhrani
(API) vystaveného Do¢asnym ulozistém.

Role:
e PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Je subjekt, jejimz jménem zdravotnicky pracovnik zasila Zasilku.
e Docasné ulozisté:
o Uchovava Zasilky a jejich metadata a zajistuje jejich dostupnost pro opravnéné
osoby (uzivatele).
e PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o PFijemce Zasilky, napfiklad prakticky lékaf, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.

Scénar vyuziti:

1. Zdroj Zasilky pomoci svého IS/aplikace vytvori Zasilku, ktera je v souladu s obsahovymi
a technickymi pozadavky (1.8.2. Obsahové a technické pozadavky zasilky). Potvrdi
zaslani Zasilky do Do€asného ulozisté pfes jeho externi nevizualni rozhrani pomoci sluzby
[api/vi/zasilka/UlozZasilku/.

2. Docasné ulozisté vykona:

a. Autentizaci a autorizaci PZS a zdravotnického pracovnika vuci JSU (Jednotna sprava
uzivatel().
b. Ovéreni existence subjektt v KZR (kmenové zdravotnické registry):
i. Existenci pacienta podle zaslaného RID (referen&ni €islo).
ii. Existenci ZP a PZS (zdroje Zasilky).
iii. V pfipadé vyplnéného adresata jeho existenci.
c. Validaci vstupu:
i. Vytvofi kontrolni sou¢et dokumentl (hash).
ii. Pomoci EZCA vytvofi razitko a pe€et na kontrolni soucet.
iii. Ovéfi hash na vstupu (potvrdi konzistenci zasilky na vstupu).
d. UloZeni Zasilky:
i. Ulozi zasilku do Repository.
ii. Ulozi metadata do Registry.
e. Logovani udalosti do Zurnalu &innosti:
i.  Vytvori protokol podle specifikace Zurnalu &innosti.
ii. Pomoci EZCA vytvofi razitko a pecet na protokol.
iii. Zasle protokol s pegeti do Zurnalu &innosti.
f. Notifikaci adresata Zasilky pomoci centralniho notifikaéniho systému.
g. Do auditniho logu jsou logovany udalosti:
i. PFfihlaseni uzivatele.
ii. Ovéfeni konzistence vstupu.
iii. Ulozeni Zasilky.
iv. Notifikace.
h. Potvrzeni uspéSného uloZeni Zasilky nebo zaslani informace uZivateli o neuspésném
ulozeni i s identifikaci a popisem chyby.

Standard AAfD Strana 17/48
Ministerstvo zdravotnictvi CR Cislo revize 0.1




N [G I E U . MINISTERSTVO ZDRAVOTNICTVI
extGeneration ZDRAVOTNICTVi CESKE REPUBLIKY

!/ NARODNI I Financovano ” "’1
: T P i NARODNI CENTRUM g A

>\- PLAN OBNOVY LR Evropskou unii  ReM ELEKTRONICKEHO

1.7.3.2 Vyhledani zasilky (pres API)

Klicovy popis sluzby:

Umozniuje aktérdm vyhledat relevantni zasilku dle vyhledavacich kritérii a s respektem
k pfistupovym praviim, a pfedlozit seznam vyhledanych zasilek.

Umozniuje vyhledat relevantni zasilku v Do¢asném uloZisti, a to prostfednictvim nevizualniho
rozhrani (API) vystaveného Do¢asnym ulozistém.

Role:
e PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o PFijemce Zasilky, napfiklad prakticky lékaf, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.
e PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Je subjekt, jejimz jménem zdravotnicky pracovnik zasila Zasilku.
e Docasné ulozisté:
o Uchovava Zasilky a jejich metadata a zajidtuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:

1. Uzivatel (adresat Zasilky) pomoci svého IS zada vyhledavaci kritéria na ziskani Zasilek.
Vyhledavat muze podle polozek:

a. ldentifikator Zasilky (z notifikace).
b. Odesilatel (PZS, zdravotnicky pracovnik, zdravotni pojistovna).
c. ldentifikatoru pacienta (RID, ktery je ziskan z KZR).

2. Po potvrzeni uzivatelem IS zasle pozadavek na vyhledani (1.8.2. Obsahové a technické
pozadavky zasilky) do Do&asného ulozisté pfes jeho externi nevizualni rozhrani pomoci
sluzby /api/v1/zasilka/VyhledejZasilku/.

3. Docasné ulozisté vykona:

a. Autentizaci a autorizaci PZS a zdravotnického pracovnika vici JSU.
b. Ovéfeni existence a souladu pravnickych a fyzickych osob v KZR (kmenové
zdravotnické registry):
i. Existenci pacienta podle zaslaného RID (referenéni &islo).
ii. Existenci zdr. pracovnika (uzivatele).
c. Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandata.
d. Vyhledani Zasilky v metadatech Registry se zohlednénim:
i. Vybérovych kritérii.
ii. Rozsahu opravnéni.
e. Logovani udalosti do Zurnalu ginnosti:
i.  Vytvori protokol podle specifikace Zurnalu &innosti.
ii. Pomoci EZCA vytvofi razitko a pecet na protokol.
iii. Zasle protokol s pegeti do Zurnalu &innosti.
f. Do auditniho logu jsou logovany udalosti:
i. PFihlaseni uzivatele.
ii. Poskytnuti seznamu.
g. Vraceni seznamu dokumentd, které vyhovuji vybérovym kritériim a rozsahu opravnéni
uzivatele.
4. |S uzivatele zobrazi vraceny seznam dokumenta.
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1.7.3.3 Stazeni zasilky (pres API)

Klicovy popis sluzby:
Umoznuje stahnout zasilku z Do€asného ulozisté prostifednictvim nevizualniho rozhrani (API)
do koncového informaéniho systému (aplikace) aktéra k dalSimu lokalnimu zpracovani.

Role:
e PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o Pfijemce Zasilky, napfiklad prakticky |ékaF, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.
e PZS nebo zdravotni pojiStovna (zdroj Zasilky):
o Je subjekt, jejimz jménem zdravotnicky pracovnik zasila Zasilku.
e Docasné ulozisté:
o Uchovava Zasilky a jejich metadata a zajidtuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:

1. UZivatel (adresat Zasilky) pomoci svého IS vytvofi poZadavek na stazeni Zasilky, ktera je
identifikovana identifikatorem Zasilky (z notifikace). Po potvrzeni uzivatelem IS zaSle
pozadavek na stazeni (1.8.2. Obsahové a technické pozadavky zasilky) do Do&asného
ulozisté pfes jeho externi nevizualni rozhrani pomoci sluzby
[apilv1/zasilka/DejZasilku/{id}.

2. Docasné ulozisté vykona:

a. Autentizaci a autorizaci PZS a zdravotnického pracovnika vici JSU.
b. Ovérfeni existence a souladu pravnickych a fyzickych osob v KZR (kmenové
zdravotnické registry):
i. Existenci pacienta podle zaslaného RID (referenéni Cislo).
ii. Existenci zdr. pracovnika (uzivatele).
c. Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandatd.
d. Vyhledani Zasilky v Repository se zohlednénim:
i. ldentifikatoru Zasilky.
ii. Identifikatoru pacienta.
iii. Rozsahu opravnéni.
e. Validaci Zasilky z Repository:
i. Vytvofi kontroIni sou¢et dokumentu (hash).
ii. Oveéfi neporusenost dokumentu vié&i kontrolnimu souctu, ktery byl vytvoren pfi
uloZeni.
iii. Pomoci EZCA vytvofi razitko a pecet na kontrolni soucet.
f. Logovani udalosti do Zurnalu &innosti.
i. Vytvofi transakéni protokol o stazeni dokumentace pacienta podle specifikace
Zurnalu &innosti.
ii. Pomoci EZCA vytvofi razitko a pecet na transaké&ni protokol.
iii. Za$le transakéni protokol s pe&eti do Zurnalu &innosti.
g. Notifikaci odesilatele Zasilky pomoci centralniho notifikaCniho systému o stazeni
Zasilky.
h. Do auditniho logu jsou logovany udalosti:
i. Pfihlaseni uzivatele.
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ii. Prevzeti dokumentu.
iii. Stazeni Zasilky.
iv. Notifikace.
i. Vraceni pozadovaného dokumentu.
IS uZivatele zobrazi dokument.
V pfipadé, Ze si Zasilku vyzvedli vSichni adresati a typ dokumentu/Zasilky pozaduje
vymazani Zasilky z DoCasného ulozisté, Docasné ulozisté vykona:
a. Smazani Zasilky z Repository.
b. Aktualizaci stavu Zasilky v Registry.
c. Logovani udalosti do Zurnalu &innosti.
i. Vytvorenitransakéniho protokolu o vymazani Zasilky na pacienta podle specifikace
Zurnalu &innosti.
ii. Pomoci EZCA vytvofi razitko a pecet na transakéni protokol.
iii. Za$le transakéni protokol s peéeti do Zurnalu &innosti.
d. Notifikaci odesilatele Zasilky o vymazani Zasilky pomoci centralniho notifikacniho
systému
e. Do auditniho logu jsou logovany udalosti:
i. Smazani Zasilky.
ii. Notifikace.

1.7.3.4 Zneplatnéni zasilky (pres portalovy API)

Klicovy popis sluzby:

Umozniuje oznadit pfiznakem relevantni zasilku jako neplatnou prostfednictvim nevizualniho
rozhrani (API) vystaveného Do€asnym ulozistém. Oznaceni mize provést vyhradné ukladajici
aktér. Atribut zasilky "neplatna” je nasledné prezentovan ostatnim aktérim jako doprovodna
informace (metadata) k dané zasilce.

Role:

e PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Je subjekt, jejimz jménem zdravotnicky pracovnik zasila Zasilku.
o Docasné ulozisté:
o Uchovava Zasilky a jejich metadata a zajiStuje jejich dostupnost pro opravnéné
osoby (uzivatele).
e PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o Pfijemce Zasilky, napfiklad prakticky |ékaF, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.

Scénar vyuziti:

1.

Uzivatel (odesilatel Zasilky) pomoci svého IS zasle pozadavek na ziskani aktualniho stavu
zaznamu Zasilky na DoCasné ulozisté pfes jeho externi nevizualni rozhrani pomoci sluzby
[apilv1/zasilka/VyhledejZasilku/, ktera je identifikovana:

a. ldentifikator Zasilky (ziskan pfi ulozeni Zasilky resp. z notifikace o ulozeni).

b. Odesilatel (PZS, zdravotnicky pracovnik, zdravotni pojiStovna).

c. ldentifikator pacienta (RID, ktery je ziskan z KZR).

UzZivatel (odesilatel Zasilky) pomoci svého IS vytvofi poZzadavek na zneplatnéni Zasilky,
ktera je identifikovana identifikatorem Zasilky:

a. ldentifikator Zasilky (ziskan pfi uloZzeni Zasilky resp. z notifikace o ulozeni).

b. Odesilatel (PZS, zdravotnicky pracovnik, zdravotni pojiStovna).
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c. Identifikator pacienta (RID, ktery je ziskan z KZR).
d. Verze fadku (ziskana pomoci sluzby VyhledejZasilku).

3. Po potvrzeni uzivatelem IS zaSle pozadavek na zneplatnéni Zasilky (1.8.2. Obsahové a
technické poZadavky zasilky) do Doasného uloZisté pfes jeho externi nevizualni rozhrani
pomoci sluzby /api/v1/zasilka/ ZneplatniZasilku/.

4. Docasné ulozisté vykona:

a. Autentizaci a autorizaci PZS a zdravotnického pracovnika vici JSU.

b. Ovéfeni existence a souladu pravnickych a fyzickych osob v KZR (kmenové
zdravotnické registry).
i. Existenci pacienta podle zaslaného RID (referenéni Cislo).
ii. Existenci zdr. pracovnika (uzivatele).

c. Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandata.

d. Vyhledani Zasilky v metadatech Registry se zohlednénim:
i. ldentifikatoru Zasilky
ii. Rozsahu opravnéni.

e. Notifikaci adresata a odesilatele Zasilky o zneplatnéni pomoci centralniho notifikaéniho
systému.

f.  Logovani udalosti do Zurnalu ginnosti:
i. Vytvofi transakéni protokol o zneplatnéni dokumentace pacienta podle specifikace

Zurnalu &innosti.

ii. Pomoci EZCA vytvofi razitko a pecet na transakéni protokol.
iii. Zasle transakéni protokol s pedeti do Zurnalu &innosti.

g. Do auditniho logu jsou logovany udalosti:
i. PFihladeni uZivatele.
ii. Zneplatnéni Zasilky.
iii. Notifikace o zneplatnéni.

h. Vraceni informace o vysledku zneplatnéni Zasilky.

5. IS uzivatele zobrazi vysledek operace.

1.7.3.5 Ulozeni zasilky do ulozisté (pres portalovy pristup)

Klicovy popis sluzby:

Datovy zdroj zasilky je webovy prohlize& (koncového zafizeni aktéra), prostfednictvim kterého
dany aktér uklada zasilku do DoCasného ulozisté, a to prostrednictvim webového portalu
vystaveného DoCasnym ulozistém.

Umoznuje ulozit zasilku do Do¢asného ulozisté a to prostfednictvim vizualniho rozhrani (portal
— webova sluzba) vystaveného DoCasnym ulozistém.

Role:
o PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Je subjekt, jejimz jménem zdravotnicky pracovnik zasila Zasilku.
e Docasné ulozisté:
o Uchovava Zasilky a jejich metadata a zajiStuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:
Pfi uloZeni Zasilky pfes Portal je, oproti uloZeni pfes APl — ,1.7.3.1 UloZeni zasilky do ulozisté
(pFes AP, rozdil v zacatku procesu. Vnitfiné na strané Dogasného ulozisté je komunikace
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komponent( shodna jako pfi ulozeni Zasilky pfes API. Proto aktivity uvnitf Do¢asného ulozisté
nejsou v tomto scénafi popsany.
1. Uzivatel (zdroj Zasilky) vykona:
a. PrihlaSeni se na Portal v roli ,zdravotnicky pracovnik® nebo ,pracovnik zdravotni
pojistovny*.
b. Vybér funkce ,Nova Zasilka*“.
c. Vyplnéni dat o Zasilce:
i. ldentifikace pacienta (validace na KZR).
ii. Identifikace autora Zasilky - zdr. pracovnik — pfihlaseny uzivatel (validace na KZR).
iii. ldentifikace autora Zasilky — PZS nebo zdr. pojistovna (validace na KZR).
iv. ldentifikace cile Zasilky — PZS, zdr. pojistovna nebo UZIS, zdr. pracovnik (validace
na KZR).
v. Typ dokumentu (vybér z iselniku).
vi. Format dokumentu (vybér z Ciselniku).
vii. Identifikator ve zdrojovém systému (volitelné).
viii. Identifikatory souvisejicich dokumentu (volitelné).
ix. Datum a ¢as vzniku dokumentu (pfedvyplnény aktualni datum a ¢as).
X. Popis dokumentu.
d. Nacteni dokumentu na zaslani.
e. Spusténi kontroly Zasilky.
2. Portal vypocdita kontrolni soucet dokumentu (hash), velikost dokumentu, vykona validaci
celého vstupu. V pfipadé spravnosti umozni zaslani Zasilky do Do¢asného uloziste.
Zdravotnicky pracovnik (zdroj Zasilky) potvrdi ,Uloz Zasilku®.
Portal zasle Zasilku do Do¢asného ulozisté.
Docasné ulozisté vykona zpracovani Zasilky a vrati informaci o vysledku zpracovani.
Portal zobrazi vysledek zpracovani uzivateli.

L o

1.7.3.6 Zneplatnéni zasilky (pres portalovy pristup)

Klicovy popis sluzby:

Umoziuje oznacit pfiznakem relevantni zasilku jako neplatnou prostfednictvim vizualniho
rozhrani (portal — webovy sluzba) vystaveného DoCasnym ulozistém. Oznaceni mize provést
vyhradné ukladajici aktér. Atribut zasilky "neplatna” je nasledné prezentovan ostatnim aktérim
jako doprovodna informace (metadata) k dané zasilce. Scénai mize byt vykonan nad jednim
vybranym zaznamem a musi mu pfedchazet vyhledani Zasilky nebo uloZeni nové Zasilky
v pfipadé, Ze byla ulozena chybné.

Role:
e PZS nebo zdravotni pojistovna (zdroj Zasilky):
o Je subjekt, jejimz jménem zdravotnicky pracovnik zasila Zasilku.
e Docasné ulozisté:
o Uchovava Zasilky a jejich metadata a zajistuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:
Scénar zneplatnéni predpoklada, ze uzivatel ma vybran pravé jeden zaznam, jehoz je
autorem.

1. Uzivatel (zdroj Zasilky) v vybere funkci ,Zneplatnéni Zasilky“ a potvrdi jeji vykonani.
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2. Portal posle poZzadavek na zneplatnéni Zasilky do DoCasného ulozisté.
3. Docasné ulozZisté vykona zpracovani zneplatnéni Zasilky a vrati informaci o vysledku
zpracovani.
4. Portal zobrazi vysledek zpracovani uzivateli.

1.7.3.7 Vyhledani a stazeni zasilky (pres portalovy pristup)

Klicovy popis sluzby:

Umozniuje aktéram vyhledat relevantni zasilku dle vyhledavacich kritérii a s respektem
k pfistupovym pravlim, a predlozit seznam vyhledanych zasilek.

Umozniuje vyhledat relevantni zasilku v Do€asném uloZisti, a to prostfednictvim vizualniho
rozhrani (portal — webova sluzba) vystaveného DoCasnym ulozistém. Nasledné sluzba umozni
stahnuti z Do¢asného ulozité prostfednictvim vizualniho rozhrani (portal — webova sluzba)
do koncového zafizeni aktéra k dalSimi lokalnimu zpracovani.

Role:
e PZS, zdravotni pojistovna nebo UZIS CR (adresat Zasilky):
o Prijemce Zasilky, napfiklad prakticky |ékaF, specialista, zdravotnické zafizeni
nebo oSetfovatelska sluzba.
o Docasné ulozisté:
o Uchovava Zasilky a jejich metadata a zajiStuje jejich dostupnost pro opravnéné
osoby (uzivatele).

Scénar vyuziti:
PFi vyhledani a stazeni Zasilky pfes Portal je (oproti stazeni pfes API) rozdil v zacatku procesu.
Vnitfné na strané DocCasného ulozisté je komunikace komponentl shodna jako pfi vyhledani
nebo staZeni Zasilky pfes API. Proto aktivity uvnitf DoCasného uloZisté nejsou v tomto scénafi
popsany.
1. UZivatel (adresat Zasilky) vykona:
a. PrihlaSeni se na Portal v roli s opravnénim na stazeni zdr. dokumentace (zdravotnicky
pracovnik, pracovnik UZIS, pracovnik pojistovny).
b. Vybér funkce ,Seznam Zasilek".
c. Zadani vyhledavacich kritérii, kterymi mohou byt:
i. Identifikator Zasilky (z notifikace).
ii. ldentifikace pacienta (validace na KZR).
iii. Identifikace odesilatele Zasilky - zdr. pracovnik (validace na KZR).
iv. ldentifikace odesilatele Zasilky — PZS (validace na KZR).
v. Typ dokumentu (vybér z Ciselniku).
vi. Format dokumentu (vybér z Ciselniku).
d. Potvrzeni vyhledani dokumentd.
Portal zasSle dotaz do Do¢asného ulozisté.
Docasné ulozisté vykona vyhledani podle zadanych kritérii a vrati seznam dokumenta.
Portal zobrazi vysledek zpracovani uzivateli.
UzZivatel vybere jeden dokument a potvrdi jeho stazeni.
Portal zasSle dotaz na stazeni do DoCasného ulozisté.
Docasné ulozisté umozni stazeni dokumentu.
Portal vykona stazeni dokumentu, zobrazi obsah dokumentu uZivateli a umozni jeho
uloZeni do lokalniho adresafe uZivatele.

ONOOhWwN
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1.7.4 Sluzby prijmu zasilek evropské interoperability

Sluzba Docasného ulozisté umozruje ukladani EHR dorucené v ramci interoperability
zdravotnickych zaznamu Evropské unie prostfednictvim Narodniho kontaktniho mista pro
elektronické zdravotnictvi — elektronické sluzby urené pro pfeshraniéni i vnitrostatni vyménu
zdravotnickych udajli, a to tém aktérim, ktefi nemaji na uarovni centralnich sluzeb
elektronického zdravotnictvi evidovanou Akreditovanou afinitni doménu (AAfD) jako svoji
domovskou (atribut HCID). BlizSi specifikace je uvedena ve Standardu elektronického
zdravotnictvi — Standard Akreditovanych afinitnich domén.

Ukladani tohoto typu EHR zasilek do Do¢asného ulozisté se fidi timto pravidlem:
o Pokud existuje platny zadznam na udrovni Centralnich sluzeb elektronického
zdravotnictvi o pfislusnosti daného PZS k nékteré z Akreditovanych afinitnich domén
(ve smyslu existence platnému HCID zaznamu), je dana zasilka EHR ukladana do
pfislusné AAfD
o Pokud vySe uvedeny zaznam neni nalezen, je zasilka uloZzena do Do¢asného uloZisté
pfisludnému PZS. Je vyuZit scénar 1.7.3.1 Ulozeni zasilky do uloZisté (pfes API).

1.8 Implementacni specifikace

Implementacni specifikace definuje technické a provozni poZadavky na systémy, které se
integruji s DoCasnym ulozistém elektronického zdravotnictvi.

1.8.1 Kli€ové pozadavky:

Podpora API dle specifikace OpenAPI 3.1.0.

Komunikace pres HTTPS s TLS 1.2 nebo vy$Si.

Autentizace a autorizace prostfednictvim Jednotné spravy uzivatel (JSU).
Validace dat vic¢i Kmenovym registrdm (KRP, KRPZS, KRZP).

Format dokumentua: PDF, CDA, DICOM apod., s odpovidajicim MIME typem.
Zabezpeceni integrity pomoci hash hodnoty a elektronického podpisu (EZCA).
Logovani udalosti do Zurnalu &innosti véetné asového razitkovani.

Zpracovani vyjimek dle standardizovanych HTTP stavovych kodu (napf. 400, 401,
403, 5XX).

1.8.2 Povinné technologie:

e RESTful sluzby
e JSON jako vyménny format
o Base64 kddovani binarnich dat (dokumenty)

Rozhrani musi byt implementovano tak, aby podporovalo cely Zivotni cyklus zasilky: vytvoreni,
ulozeni, vyhledani, zménu, stazeni a zneplatnéni.

1.8.3 Rozhrani, specifikace pro interoperabilitu a datovou
komunikaci

Pro zaijisténi bezpetné, jednoznacné a interoperabilni vymény elektronickych zdravotnickych
dokumentl mezi subjekty systému elekironického zdravotnictvi (napf. PZS, zdravotni
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pojiStovny, zdravotni pracovnici) je definovano standardizované technické rozhrani
a odpovidajici specifikace pro datovou komunikaci.

Systém Docasného ulozisté poskytuje dvé formy rozhrani:

e APl rozhrani (RESTful API) — ur€eno pro systémy tfetich stran (napf. nemocnicni IS),
umoZziiuje strojove volani sluzeb.

o Portalové (webové) rozhrani — uréeno pro manualni pouziti uzivateli (I€kafi, pacienti,
pracovnici pojistoven), realizované jako webova aplikace.

1.8.3.1 API rozhrani
Pro komunikaci mezi systémy slouzi nasledujici API sluzby:

o Japilv1/zasilka/UlozZasilku/
Metoda: POST
Ucel: Ulozeni zasilky do Do¢asného uloZisté s validaci dat, vypo¢tem kontrolniho
souctu a vytvorenim digitalniho razitka.
o Japilvi/zasilka/VyhledejZasilku/
Metoda: POST
Ucel: Vyhledavani zasilek na zakladé zadanych kritérii (identifikator, informace
0 pacientovi a odesilateli).
o [apilvi/zasilka/DejZasilku/{id}
Metoda: GET
Ugel: StaZeni konkrétni zasilky na zakladé jejich identifikatort.
o [apilvi/zasilka/ZmenZasilku/
Metoda: PUT
Ucel: Uprava zasilky, zejména k evidenci staZzeni nebo aktualizaci stavu.
e Japilvil/zasilka/ZneplatniZasilku/
Metoda: PUT
Ugel: Oznadeni zasilky jako neplatné s naslednou notifikaci adresatti.

Kazdy end-point podléha pfisné autentizaci a autorizaci pomoci JSU (Jednotna sprava
uzivatell) a ovéfovani subjektt v kmenovych registrech, napfiklad KRZP a KRPZS.

1.8.3.1.1 Sluzba UlozZasilku
Klicovy popis sluzby:

Sluzba slouzi k ulozeni Zasilky jako sady dokument( (SubmissionSets). Tato sluzba je
ekvivalentem dotazu Simplified Publish [ITI-105]. Odesilatel Zasilky pouziva HTTP zadavaci
dotaz k ulozeni Zasilky. Dotaz je parametrizovan podle standardu FHIR.

Pro uloZeni zasilky se ID hodnota a hodnota verze Radku zadavaji jako "null" ve smyslu
pfikladu uvedeného nize. Hodnoty budou doplnény do zaznamu po zaevidovani ze strany
docCasného ulozisté. Po ulozeni zasilky odesilateli je vracen GUID a verzeRadku pro pfipad
zneplatnéni nebo zmény zasilky. Bez spravné hodnoty verze Radku nelze zaznam upravovat.
Tento Udaj slouZi pro ochranu pfed mylnymi dotazy. Ciselnikové hodnoty pouZité pFi volanich
je tfeba stdhnout z Terminologického serveru v pfislusné aktualni verzi.

Prostfednictvim sluzby UlozZasilku Ize zaslat i vice soubort zafazenych do slozek s maximalni
velikosti zasilky 80MB.
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Role:

e Odesilatel
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila Zasilku.
e Adresat
o O8Setfujici zdravotnicky pracovnik, ktery pfijima jménem PZS Zasilku

Request:
{

"id": null,

"verzeRadku": null,

"nazev": "Lékatrska zprava",

"popis": "Lékarskd zprava z vySetreni",

"stav": {
"kod": "PRIJATA",
"verze": "1.0"

bo

"typ Al : {
"kod": "LEKZPRAVA",
"verze": "1.0"

bo

"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"

b

"odbornost": {
"kod": "LABORATOR",
"verze": "1.0"

b

"datumOd": "2025-02-12T09:32:46.1147z",
"datumDo": "2025-03-12T09:32:46.1147z",
"autor": O,

"zdravotnickyPracovnik": O,

"poskytovatel": 0,

"pacient": 0,

"ispzs": "Nemocnic¢ni informaéni systém XY",
"adresat": O,

"adresatTyp": {

"kod": "PZS",
"verze": "1.0"
bo
"dostupnost": true,
"rodic": null,
"udalost": {
"kod": "VYSETRENI",
"verze": "1.0"
b
"dokument": [
{
"id": null,

"verzeRadku": null,
"nazev": "Lékatrska zprava pacienta",

"popis": "Lékatrska zprava z ortopedického vysSettreni',
"Jazyk": {
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"kod": "cz",
"verze": "1.0"
}I
"typ": |
"kod": "LEKZPRAVA",
"verze": "1.0"
Yo
"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"
Yo
"kod": "string",
"autor": O,

"poskytovatel": O,
"pacient": 0,
"dostupnost": true,

ZDRAVOTNICTVI CESKE REPUBLIKY

"b1442e85b03bdcaf66dc58c7abb98745dd2687d86350be%a298a1d9382ac849b",

"duvernost": {
"kod": "ZDRAVZAZNAM",
"verze": "1.0"
b
"format": {
"kod": "PDFE",
"verze": "1.0"
}I
"mime": {
"kod": "application/pdf",
"verze": "1.0"
br
"hash":
"velikost": 0,
"vazanyDokument": null,
"soubor": {
"soubor":

"RO1GOD1hAQABAIAAAP///WAAACHSBAEARAAALAAAAAABAAEAAATICRAEAOW=="",

"cesta": null

I

"slozka": {

"id": null,
"nazev": "Prilohy",
"popis": "string",
"autor": O
}
}
]
}
Response:
kod  [NZOINN 40 4o w: (S
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Response Aplikaéni  Chyba Pristupuijici
chyba autorizace subjekt
vaci nema pravo
Docasnému na volanou
ulozisti sluzbu
Docasného
uloziste
Body

1.8.3.1.2 Sluzba VyhledejZasilku
Klicovy popis sluzby:

Sluzba slouzi k vyhledavani metadat spojenych s dokumenty, jako jsou odeslané sady
dokumentd (SubmissionSets). Tato sluzba je ekvivalentem nasledujicich dotazl
FindSubmissionSets v transakci Registry Stored Query [ITI-18] (viz ITI TF-2: 3.18.4.1.2.3.7.2).

Vyhledavani zasilky je provadéno na zakladé data vytvofeni zasilky. Ve vyhledavaném
seznamu se nasledné nachazeji pouze zaznamy pfed ukon€enim data platnosti nebo zasilky,
které nebyly zneplatnény/zpochybnény. Sefazeni zaznamu je na zakladé data vytvoreni, kde

Vv

Role:

e Odesilatel

o Subjekt, ktery dohledava jim zaslané zasilky
e Adresat

o Subjekt vyhledavajici zasilku.

Parametry vyhledavani:

e Pacient:

o RID identifikator pacienta, kterému seznam nalezi.
e Autor:

o ldentifikator autora Zasilky, ktery Zasilku vytvofil.
e Prijemce:

o Identifikator pfijemce Zasilky.
o Poskytovatel:
o Identifikator poskytovatele, ktery Zasilku vytvofil.

e DatumOd:
o Datumové ohrani€eni nejstarSiho datumu vytvofeni Zasilky. (Napf. Od
01.01.2004)

e DatumDo:
o Datumové ohraniCeni nejmladSiho datumu vytvofeni Zasilky. (Napf. Do
31.12.2020)

e Strankovani:
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o page: prvni zaznam
o size: poCet zaznamu pro vyhledani

Request:

{
"pacient": O,
"autor": O,
"prijemce": 0,

"poskytovatel": O,
"datumOd": "2025-04-04T08:43:30.3062",
"datumDo": "2025-04-27T08:43:30.3062",

"strankovani": {
"page": 1,
"size": 10
}
}
Response:
Kod 400 401 403
Response Aplikaéni  Chyba Pristupuijici
chyba autorizace subjekt
vaci nema pravo
DoCasnému na volanou
ulozisti sluzbu
Docasného
uloziste
Body

Vysledek vyhledani:
{

"pocet": 1,
"zasilka": [
{
"id": "bleadlde-al7l7-4ade-924e-50c241365bed",
"verzeRadku": "AAAAAAAADPg=",
"nazev": "Lékarska zprava - zména",
"popis": "Lékarska zprava z vysSettreni - zména",
"stav": {
"kod": "PRIJATA",
"verze": "1.0"
by
"typ": {
"kod": "LEKZPRAVA",
"verze": "1.0"
br
"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"
bo
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"odbornost": {
"kod": "LABORATOR",
"verze": "1.0"

by
"datumOd": "2025-02-12T09:32:46.114",
"datumDo": "2025-03-12T09:32:46.114",
"datumVytvoreni": "2025-04-10T12:18:18.73",
"autor": O,
"zdravotnickyPracovnik": O,
"poskytovatel": O,
"pacient": O,
"ispzs": "Nemocnicéni informacni systém XY",
"adresat": O,
"adresatTyp": {

"kod": "PZS",

"verze": "1.0"
by

"dostupnost": true,

"rodic": null,
"udalost": {
"kod": "VYSETRENI",
"verze": "1.0"
}y
"dokument": [

{
"id": "b37ae731-3d26-49a6-91£9-acb56538d3ff",

"verzeRadku": "AAAAAAAADPY=",
"nazev": "Lékarska zprava pacienta,
"popis": "Lékarska zprava z ortopedického vysetteni",
"Jazyk": {
"kod": "cz",
"verze": "1.0"
bo
"typ": {
"kod": "LEKZPRAVA",
"verze": "1.0"
}I
"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"
bo
"kod": "string",
"autor": O,
"poskytovatel": O,
"pacient": 0,
"dostupnost": true,
"duvernost": {
"kod": "ZDRAVZAZNAM",
"verze": "1.0"
bo
"format": {
"kod": "PDF",
"verze": "1.0"
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bo
"mime": {
"kod": "application/pdf",
"verze": "1.0"
bo
"hash":
"b1442e85b03bdcaf66dc58c7ablb98745dd2687d86350be9%9a298a1d9382ac849b",
"velikost": O,
"vazanyDokument": null,
"soubor": {
"id": "abac085d-6300-4117-ae6a-7f£f34a246491",
"soubor": null,
"cesta": null

b
"slozka": {
"id": "76d5cc8e-elc2-41bd-9331-0cf3bd91ad50",
"verzeRadku": "AAAAAAAADPc="
"nazev": "Prilohy",
"autor": O,
"datumVytvoreni": "2025-04-10T12:18:18.73",

1.8.3.1.3 Sluzba DejZasilku
Klicovy popis sluzby:

Sluzba slouzi k ziskani Zasilky, ktera splfiuje zadané ID zasilky. Tato sluzba je ekvivalentni
dotazdm FindDocumentsByReferenceld z transakce "Registry Stored Query" [ITI-18].

V pfipadé zavolani sluzby DajZasilku je dany datum stazeni automaticky zapsano do registru
zasilek. StaZzenim zasilky se zasilky upravi i datum platnosti zaznamu na aktualni den. V dany
den je mozné nadale stazeni pfislusné zasilky pro eliminaci pfipadnych technickych problém0
pfi stahovani zasilky. Nasledujici kalendaini den bude vSak pfisluSna zasilka jiz nedostupnou.
Prodlouzeni platnosti zasilky bude mozné nasledné provést vyhradné prostfednictvim admin
portalu MZ CR. Kazdé stazené zasilky je zaznamenano. Stazeni zasilky méni automaticky
stav zasilky na "Stazena"

Role:

e Adresat
o Subjekt stahujici zasilku

Parametr pro stahnuti zasilky:

o id:
o identifikator Zasilky.
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Priklad: GET /apilv1/zasilka/DejZasilku/b1ead47de-a177-4ade-924e-50c241365be4

Request:
{
}
Response:
Kod 400 401 403
Response Aplikaéni  Chyba Pfistupujici
chyba autorizace subjekt
vaci nema pravo
Do¢asnému na volanou
ulozisti sluzbu
Docasného
ulozisté
Body

Vysledek volani:

{
"id": "blead47de-al77-4ade-924e-50c241365be4d",

"verzeRadku": "AAAAAAAADPg=",
"nazev": "Lékarskd zprava - zména",
"popis": "Lékarska zprava z vySetteni - zména",
"stav": {
"kod": "PRIJATA",
"verze": "1.0"
o
"typ" : {
"kod": "LEKZPRAVA",
"verze": "1.0"
by
"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"
br
"odbornost™: {
"kod": "LABORATOR",
"verze": "1.0"

b
"datumOd": "2025-02-12T09:32:46.114",
"datumDo": "2025-03-12T09:32:46.114",

"datumVytvoreni": "2025-04-10T12:18:18.73",
"autor": O,

"zdravotnickyPracovnik": O,

"poskytovatel": O,

"pacient": O,

"ispzs": "Nemocnicéni informacni systém XY",

"adresat": 0,
"adresatTyp": {
"kod" : "PZS",
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"verze": "1.0"

t,

"dostupnost": true,

"rodic": null,

"udalost": {
"kod": "VYSETRENI",
"verze": "1.0"

br

"dokument": |

{
"id": "b37ae731-3d26-49a6-91£f9-acb56538d3ff",

"verzeRadku": "AAAAAAAADPY=",
"nazev": "Lékatrskd zprava pacienta",
"popis": "Lékarskd zprava z ortopedického vysSetreni",
"Jazyk": {
"kod": "cz",
"verze": "1.0"
b
"typ": |
"kod": "LEKZPRAVA",
"verze": "1.0"
}o
"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"
} 4
"kod": "string",
"autor": 0,
"poskytovatel": 0,
"pacient": 0,
"dostupnost": true,
"duvernost": {
"kod": "ZDRAVZAZNAM",
"verze": "1.0"
} 4
"format": {
"kod": "PDF",
"verze": "1.0"
b
"mime": {
"kod": "application/pdf",
"verze": "1.0"
b
"hash":

"b1442e85b03bdcaf66dc58c7abb98745dd2687d863500be9%9a298a1d9382ac849b",
"velikost": O,
"vazanyDokument": null,
"soubor": {
"id": "abac085d-6300-4117-ae6a-7ff34a246491",
"soubor": null,
"cesta": null

by

"slozka": {
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"id": "76d5cc8e-elc2-41bd-9331-0cf3bd91adb0",
"verzeRadku": "AAAAAAAADPc="

"nazev": "Prilohy",

"autor": O,

"datumVytvoreni": "2025-04-10T12:18:18.73",

1.8.3.1.4 Sluzba ZmenZasilku
Klicovy popis sluzby:

Sluzba slouzi ke zméné Zasilky. Tato sluzba je aplikovana do prvniho staZeni zasilky. Po
staZeni zasilky uz zméné zasilky bude zamezeno. Vysledkem dotazu je ID upravené zasilky
obsahujici nova zménéna data DocumentReference. Zménit nelze zneplatnénou zasilku.
Kazda zména zasilky je zaznamenana.

Role:

e Odesilatel
o Subjekt s potfebou upravit/opravit zasilku pred jej stahnuti.

Parametry vyhledavani:
e id:
o identifikator Zasilky.
e verzeRadku
o identifikator zaznamu

Priklad: PUT /apilv1/zasilka/ZmenZasilku/

Request:

{
"id": "blea4d47de-al77-4ade-924e-50c241365be4d",

"verzeRadku": "AAAAAAAADPg=",
"nazev": "Lékarskd zprava - zména",
"popis": "Lékarskad zprava z vySettreni - zména'",
"stav": {
"kod": "PRIJATA",
"verze": "1.0"
by
"typ A\ : {
"kod": "LEKZPRAVA",
"verze": "1.0"
by
"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"
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"odbornost": {
"kod": "LABORATOR",
"verze": "1.0"

by
"datumOd": "2025-02-12T09:32:46.114",
"datumDo": "2025-03-12T09:32:46.114",

"datumVytvoreni": "2025-04-10T12:18:18.73",
"autor": O,

"zdravotnickyPracovnik": O,

"poskytovatel": O,

"pacient": O,

"ispzs": "Nemocnicéni informac¢ni systém XY",

"adresat": O,
"adresatTyp": {
"kod": "PZS",
"verze": "1.0"
by
"dostupnost": true,
"rodic": null,
"udalost": {
"kod": "VYSETRENI",
"verze": "1.0"
}I
"dokument": [
{
"id": "b37ae731-3d26-49a6-91f9-acb56538d3ff",

[ "
4
=
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"verzeRadku": "AAAAAAAADPY=",
"nazev": "Lékar¥skd zprava pacienta",
"popis": "Lékarskd zprava z vySetteni",
"Jazyk": {
"kod": "cz",
"verze": "1.0"
}l
"typ": {
"kod": "LEKZPRAVA",
"verze": "1.0"
bo
"klasifikace": {
"kod": "LABVYS",
"verze": "1.0"
b
"kod": "string",
"autor": O,
"poskytovatel": O,
"pacient": 0,
"dostupnost": true,
"duvernost": {
"kod": "ZDRAVZAZNAM",
"verze": "1.0"
b
"format": {
"kod": "PDF",
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"b1442e85b03bdcaf66dc58c7abb98745dd2687d86350be%a298a1d9382ac849b",

"abac085d-6300-4117-ae6a-7£f£34a246491",

"76d5cc8e-elc2-41bd-9331-0cf3bd91ad50",
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"verze": "1.0"

b

"mime": {
"kod": "application/pdf",
"verze": "1.0"

bo

"hash":

"velikost": O,

"vazanyDokument": null,

"soubor": {
"id":
"soubor": null,
"cesta": null

b

"slozka": {
"id":
"verzeRadku": "AAAAAAAADPc="
"nazev": "Prilohy",
"autor": 0,
"datumVytvoreni":

Response:
Kod 400
Response Aplikacni
chyba
Body

1.8.3.1.5 Sluzba ZneplatniZasilku
Klicovy popis sluzby:

"2025-04-10T12:18:18.73",

401 403
Chyba Pristupuijici
autorizace subjekt
vadi nema pravo
Do¢asnému na volanou
ulozisti sluzbu

Docéasného

uloziste
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Sluzba slouzi ke zneplatnéni Zasilky, ktera splfiuje zadané parametry. Vysledkem dotazu je
ID a verze fadku. Zasilku po zneplatnéni neni mozné stahnout nebo znovu zneplatnit.
Zneplatnéni zasilky méni automaticky stav zasilky na "Zneplatnena". Kazdé zneplatnéni
zasilky je zaznamenano. Datum konce platnosti zasilky neni upravovano. Z bezpecenostnich

dlvodu je tfeba zaslat spolu s ID zasilky i pfisluSnou verzi fadku.

Role:

o Adresat
o Subjekt zneplatiujici zasilku

Parametry vyhledavani:
e id:
o identifikator Zasilky.
e verzeRadku
o identifikator zaznamu

Piiklad: PUT /apilv1/zasilka/ZneplatniZasilku/

Request:
{
"id": "blead7de-al77-4ade-924e-50c241365bed",
"verzeRadku": "AAAAAAAADPg="
}
Response:
Kod 400 401 403
Response Aplikaéni  Chyba Pristupujici
chyba autorizace subjekt
vagi nema pravo
Do¢asnému na volanou
ulozisti sluzbu
Docasného
ulozisté
Body

1.8.3.2 Portalové rozhrani

Portalovy pfistup zajistuje vizualni interakci uzivatell s Do¢asnym ulozistém:
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o Funkce prihlaseni a role: Uzivatelé se pfihlasuji pomoci svych pfistupovych udaju
a role (napf. zdravotnicky pracovnik, pracovnik pojistovny) jsou ovéfovany proti JSU.

o Uzivatelské akce: Ukladani zasilek, otevieni, vyhledavani, stazeni nebo zneplatnéni
se provadéji prostfednictvim intuitivniho grafického rozhrani s okamzitou zpétnou
vazbou a notifikacemi.

o Logovani a audit: VeSkeré operace provadéné prostifednictvim portalu jsou logovany
a pravidelné auditovany tak, aby byla zajisténa konzistentnost a bezpecnost vymény
dat.

1.8.3.3 Standardy interoperability
Systém je navrZen v souladu s nasledujicimi specifikacemi a standardy:

e |HE XDS.b - zakladni ramec pro vyménu dokumentl mezi systémy (registry
a repozitare)

e HL7 CDA (Clinical Document Architecture) — pro strukturované zdravotnické
dokumenty

e HL7 FHIR (Fast Healthcare Interoperability Resources) — podpora budouciho
pfechodu na moderni interoperabilni rozhrani

e ISOI/IEC 17090 — pro elektronické podpisy, dlvérnost a integritu
e OpenAPI 3.1.0 — pro specifikaci API sluzeb

1.8.3.4 Datova komunikace a bezpecnost

Veskera komunikace probiha pres zabezpe&ené HTTPS kanaly a je Sifrovana dle pozadavku
elDAS a GDPR. Zaroven veSkera komunikace je aj logovana.

Bezpecnostni opatieni:
e Autentizace pres jednotnou spravu uzivatelt (JSU)
e Opravnéni validovana proti Kmenovym registrim (KRP, KRPZS, KRZP)
¢ Kontrola integrity pomoci hash hodnot a elektronickych peceti (EZCA)
e Uchovavani protokolt o kazdé transakci v Zurnalu &innosti
1.8.3.5 Architektura a principy
Systém Docasného uloZidté je navrZzen jako modularni a Skalovatelna architektura,
umoziujici bezpeéné a standardizované ukladani, vyménu a spravu elektronickych

zdravotnickych dokumentu.

Architektonické principy:

o Modularita — oddélené komponenty pro registry, repositafe, autentizaci a audit

¢ Interoperabilita — podpora standard( IHE, HL7, FHIR, OpenAPI

o Bezpecnost — vicevrstva ochrana, fizeni pFistupu, elektronicka pecet, auditni logy

e Diuveéryhodnost — validace subjektt vi¢i Kmenovym registrim, kontrola integrity dat

o Otevienost — rozhrani pro externi systémy (API) a uzivatele (portal)

e Evidencni transparentnost — vSechny operace jsou zaznamenavany a auditovany
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Komponenty systému:

Registry — uchovavaji metadata zasilek

Repository — uklada vlastni obsah dokumentu

API Gateway — rozhrani pro pfistup externich IS

Portal — webové rozhrani pro ruéni praci s dokumenty
Auditni vrstva — logovani a sledovani vSech akci
Notifika€ni sluzba — zajiStuje doruceni oznameni adresatim

Architektura je navrZzena s ohledem na budouci rozSifovani a napojeni na evropské
infrastruktury elektronického zdravotnictvi.

1.8.3.5.1 Typy rozhrani
Komunikacéni architektura podporuje dva hlavni pfistupy:
o RESTful API: Umoznuje asynchronni komunikaci mezi systémy pomoci standardnich

HTTP/HTTPS protokoll. APl end-pointy jako /api/vi/zasilka/UlozZasilku/ nebo
lapilv1/zasilka/DejZasilku/{id} definuji jasné operace pro ukladani, vyhledavani
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a staZeni zasilek. Tento pfistup usnadnuje integraci mezi systémy a zaru€uje pruznou
vyménu dat.

e Portalové rozhrani (Human Interface — HI): Umoznuje pfistup pomoci webového
prohlize€e, cozZ je vyhodné zejména pro subjekty, které nemaji implementovana interni
fedeni pro APl komunikaci. Portalove feSeni pfinasi uzivatelsky pfivétivé prostiedi,
které se propojuje s backendovym systémem stejnym zplsobem jako API.

1.8.3.5.2 Zabezpecena komunikace

Architektura klade dlraz na bezpecénost dat a komunikaci:

o Sifrovani: Veskeré prenosy probihaji pomoci HTTPS, coZ zajistuje Sifrovanou
komunikaci a ochranu pred odposlechem.

o Autentizace a autorizace: Kazdy pfistup do systému podléha pfisnému ovéreni
pomoci autentizaCnich tokenl a certifikati. Validace probiha nejen na urovni
uzivatelského pfihlaseni, ale také v ramci kazdé operace volané pfes API nebo portal.

¢ Digitalni podpisy a hash: Kazda zasilka je chranéna pomoci kontrolnich souctu
a digitalnich podpisu, které slouzi k ovéreni integrity a autenticity prenasenych dat.

1.8.3.6 Popis datového modelu

default 2
/api/vl/Zasilka/UlozZasilku Your POST endpoint N
/api/vl/Zasilka/VyhledejZasilku Your POST endpoint N
/api/vl/Zasilka/DejZasilku/{id} Your GET endpoint N
/api/vl/Zasilka/ZneplatniZasilku Your PUT endpoint N
/api/vl/Zasilka/ZmenZasilku Your PUT endpoint N

Schemas ~

Zasilka >

Dokument >
Soubor »
Slozka »
Ciselnik >

Strankovani >

Datovy model definuje strukturu entity Zasilka a jejich vazeb na dalSi datové struktury,
pfedevSim dokumenty, Ciselniky a pfilohy. Model je navrZzen pro ucely elektronické vymény
zdravotnické dokumentace a je soucasti aplikacni vrstvy systému Docasného ulozisté.
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Obsahuje hlavni entitu Zasilka a navazné entity: Dokument, Soubor, Slozka, Ciselnik,
Strankovani.

1.8.3.6.1 Entita Zasilka

Typ: objekt

Popis: Reprezentuje datovou zasilku uréenou pro pfenos zdravotnickych udaju.

Povinné atributy:

id (uuid): ID zasilky (pfi aktualizaci).

verze_radku (string, base64): Pro fizeni verzi.

nazev (string): Nazev zasilky (napf. "Lékafska zprava").
stav (Ciselnik): Stav zasilky (napf. " Ulozena").

typ (Ciselnik): Typ zasilky.

klasifikace (Ciselnik): Kategorizace dle standardu IHE.
datumOd (datetime): Datum zpfistupnéni zasilky.
datumDo (datetime): Datum ukoné&eni dostupnosti zasilky.
autor (number): ID autora zasilky.

zdravotnickyPracovnik (number): ID zdravotnického pracovnika.
poskytovatel (number): ID poskytovatele péce.

pacient (number): RID pacienta.

ispzs (string): Nazev informacniho systému odesilatele.
adresat (number): ID pfijemce zasilky.

adresatTyp (Ciselnik): Typ adresata (napf. "PZS").
dostupnost (boolean): Oznaceni, zda je zasilka pfistupna.

Volitelné atributy:

popis (string): Podrobné&jsi popis zasilky.

rodic (uuid): ID rodi¢ovské zasilky.

udalost (Ciselnik): Typ udalosti vyvolavajici zasilku.
dokument (array of Dokument): Seznam dokument( v zasilce.

1.8.3.6.2 Entita Dokument

Typ: objekt

Popis: Obsahuje metadata a obsah jednotlivého dokumentu v zasilce.

Povinné atributy:

id (uuid), popis (string),

verze_radku (string),

nazev (string): Nazev dokumentu.

jazyk (Ciselnik): Jazyk dokumentu (napf. "cs").
typ (Ciselnik): Typ dokumentu.

klasifikace (Ciselnik): Klasifikace dokumentu.
autor (number)

pacient (number): RID pacienta.

dostupnost (boolean): Pfistupnost dokumentu.
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duvernost (Ciselnik): Uroveri divérnosti.

hash (string): Hash pro kontrolu integrity.
velikost (number): Velikost dokumentu v bajtech.
soubor (Soubor): Obsah dokumentu.

Volitelné atributy:

poskytovatel (number),
kod (string),

mime (Ciselnik),
vazanyDokument (uuid),
slozka (Slozka)

1.8.3.6.3 Entita Soubor
Typ: objekt
Popis: Uklada samotny binarni obsah dokumentu.
Atributy:
e id (uuid): ID zasilky (volitelné).

e soubor (string, base64): Obsah dokumentu ve formatu base64.
o cesta (string): Cesta k souboru na externim ulozisti (volitelné).
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1.8.3.6.4 Entita Slozka

Typ: objekt

Popis: Logické seskupeni dokumentu.

Povinné atributy:

id (uuid): ID slozky.

verze_radku (string): Verze pro fizeni konkurence.

nazev (string): Nazev slozky.
autor (number): ID autora slozky.

Volitelné atributy:
e popis (string): Popis obsahu sloZky.
1.8.3.6.5 Entita Ciselnik
Typ: objekt
Popis: Obecny typ pro reprezentaci vybérovych hodnot (napf. typy zasilek, stavy, jazyky).
Atributy:

e kod (string): Hodnota polozky Ciselniku.
e verze (string): Verze Ciselniku.

1.8.3.6.6 Entita Strankovani

Typ: objekt

Popis: Pouziva se pfi strankovaném dotazovani (napf. vyhledavani zasilek).
Atributy:

e page (number): Cislo aktualni stranky (minimum 1).
e size (number): Podet zaznam na stranku (minimum 1).

1.8.4 Obsahové a technické pozadavky na zasilky

Zasilka predstavuje zakladni jednotku pro vyménu zdravotnické dokumentace v ramci systému
elektronického zdravotnictvi. Aby mohla byt zasilka Uspé&Sné pfijata, zpracovana a dale
distribuovana, musi splhovat prfesné definované obsahové a technické nalezitosti. Tyto
pozadavky vychazeji ze standardl elektronického zdravotnictvi a jsou zavazné pro vSechny
udastniky systému (PZS, zdravotni pojistovny, UZIS, atd.).

1.8.4.1 Obsahové pozadavky
Kazda zasilka musi obsahovat:

e Jasné definovany nazev a popis zasilky.
¢ Identifikaci pacienta prostfednictvim RID a validaci v Kmenovém registru pacienta.

Standard AAfD Strana 43/48
Ministerstvo zdravotnictvi CR Cislo revize 0.1




/. NARODNI x . Financovano ’g -
. F r T NARODNI CENTRUM -
>\- PLAN OBNOVY L Evropskouunii  ReM ELEKTRONICKEHO 1

N [G I E U . MINISTERSTVO ZDRAVOTNICTVI
extGeneration ZDRAVOTNICTVi CESKE REPUBLIKY

o Identifikaci autora zasilky a validaci v Kmenovém registru poskytovatell nebo
zdravotnickych pracovnik(.

Identifikaci adresata zasilky (pokud je uréena konkrétni osobé&/subjektu).

Typ, format a klasifikaci zasilky dle Ciselnikl standardu EZ.

Informaci o dobé platnosti (datumOd — datumDo).

Hash dokumentu pro ovéfeni integrity a elektronicky podpis.

Minimalné jeden zdravotnicky dokument ve struktufe dle specifikace (v€etné metadat
a obsahu v Base64).

1.8.4.2 Technické pozadavky

e Prenos zasilky probiha prostfednictvim API rozhrani systému DoCasného uloZisté nebo
portalového pfistupu.

o Kazdy dokument musi byt ve validnim formatu (napf. PDF, CDA, DICOM, atd.)
a doplnén pfislusnym MIME typem.

e Elektronicka identifikace a autentizace ucastniki pomoci JSU (Jednotné spravy
uzivateld).

o Elektronicka pecet a Casové razitko na urovni zasilky i pfi logovani udalosti.
Povinna kontrola integrity dokumentu na vstupu i pfi pfenosu.

e Podpora verzovani dokumentl a fizeni pfistupu dle roli a opravnéni.

1.8.4.3 Prioritni kategorie EHR (v roli zasilky)

Nasledujici typy dokumentl jsou povazovany za prioritni z hlediska interoperability a musi byt
vzdy zasilany ve strukturované podobé s plnym dodrzenim obsahovych i technickych
pozadavk:

Propoustéci zprava

Zprava z laboratorniho vySetreni
Zprava z obrazového vySetreni
Pacientsky souhrn

eZadanka

Tyto zasilky podléhaji pfisnéjSim pozadavkum na Citelnost, strukturu a v€asnost doruceni,
nebot slouzi jako kli€ové podklady pro rozhodovani o zdravotni pédi.

1.8.4.4 Dalsi kategorie EHR (v roli zasilky)

Vedle prioritnich typt dokumentt je mozné do systému zasilat i dal$i kategorie zdravotnické
dokumentace, a to za pfedpokladu dodrzeni zakladnich obsahovych a technickych pravidel.
Tyto dokumenty mohou byt ve volné&j$i nebo nestrukturované podobé, ale i tak musi byt
spravné oznaceny a zabezpeceny.

Patfi sem napf.:

Ambulantni zprava

Objednavka laboratorniho vysSetreni

Objednavka obrazového vysetreni

Zaznam o vyjezdu zdravotnické zachranné sluzby
Hlaseni vysledki laboratornich vysetieni do NZIS
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U téchto zasilek se doporucuje, aby jejich format a klasifikace odpovidaly Ciselnikiim systému,
a aby jejich dostupnost byla nastavena dle miry davérnosti a potfeby cilového adresata.

1.8.5 Souvislosti s dalSimi sluzbami EZ

1.8.5.1 Portal /| EZ Karta

K zasilkam ulozenym v ramci DoCasného uloZisté je mozné pfistupovat prostfednictvim
mobilni aplikace EZKarta nebo pres Portal elektronického zdravotnictvi.

1.9 Kyberneticka bezpeénost

Kyberneticka bezpecénost definuje pravidla pro ochranou systému, siti, zafizeni, dat a sluzeb
pfed kybernetickymi hrozbami.

Bezpednost digitalni infrastruktury systému DU je zaji$téna v souladu s platnou legislativou a
s ohledem na nejvySSi standardy ochrany dat uvedenych v kontextu platné legislativy a
standardu MZCR.

1.9.1 Obecné a legislativni pozadavky

Na systém DU jsou kladené pozadavky na uplatnéni obecnych principu kybernetické
bezpedlnosti:

e Bezpecénostni politika: definuje interni politiky a odpovédnosti za kybernetickou
bezpednost.

o Pristupova prava: pfistupy jsou fizeny pomoci certifikatu, pfipadné uzivatelskych
jmen a hesel, kterou jsou vazany na uzivatelské role a prava.

e Zalohovani: V ramci provozni dokumentace jsou definovany pravidla zalohovani,
jejich validita a moznosti obnovy, v€éetné vypracovaného DRP.

o Monitoring a logovani: systtm DU disponuje fadou healthchecku, které jsou
pravidelné monitorovany a vyhodnocovany, kromé healthchecku jsou zaznamenavany
také systémové logy a aplikaéni logy. Systém DU je napojeno na SIEM a Zurnal
¢innosti.

o Aktualizace a patchovani: pro systém DU vypracovat podrobny plan udrzby a
aplikace bezpec&nostnich a aktualiza€ni patchl pro systém i software.

Legislativni pfedpisy: B

e Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji: Implementuje GDPR v Ceské
republice a stanovuje pravidla pro zpracovani osobnich udaju, véetné zdravotnickych
dat.

e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti): Definuje povinnosti pro subjekty zapojené do
kritické informaéni infrastruktury, kam spada i systém DU.

e Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti: Stanovuje konkrétni
bezpeénostni opatfeni, ktera jsou povinna pro MZCR, jakozto vyznamného
informacniho systému, pro prevenci kybernetickych hrozeb.

e Vyhlaska & 317/2014 Sb., o vyznamnych informaénich systémech a jejich
urc€ujicich kritériich: Upravuje specifické pozadavky zakona o kybernetické bezpec&nosti
na DU, které splnuji kritéria pro vyznamny informacni systém.

e Zakon C. 365/2000 Sb., o informacnich systémech vefejné spravy: Vymezuje
povinnosti spravcld informaénich systém( vefejné spravy, vcetné systému DU a
stanovuje opatfeni na ochranu proti kybernetickym hrozbam.
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e Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti: Upravuje
pravidla pro elektronickou komunikaci a poskytovani sluzeb informacni spolecnosti,
relevantni pro provoz systému DU.

Legislativa EU:

o Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji) (GDPR): Stanovuje zakladni pravidla pro ochranu osobnich udaju v
Evropské unii.

o Nafizeni Evropského parlamentu a Rady (EU) 2022/1420 ze dne 14. zafi 2022, kterym
se stanovi ramec pro evropsky prostor pro zdravotni data a méni nafizeni (EU)
2017/745 a smérnice 2004/23/ES (EHDS): Stanovuje pravidla pro interoperabilitu a
sdileni zdravotnickych dat v ramci Evropské unie.

e Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecénosti v Unii, o
zruSeni smérnice (EU) 2016/1148 a o zméné nafizeni (EU) 2018/1725 a smérnice (EU)
2013/40/EU (NIS2): Stanovuje pravidla pro kybernetickou bezpecénost v Evropské unii
a upravuje pravidla pro zabezpeé&eni systému DU jakozto poskytovatele zakladnich
sluzeb.
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1.9.2 Uroven bezpeénosti

S ohledem na citlivost zpracovavanych zdravotnickych dat a roli systému DU v ramci
infrastruktury elektronického zdravotnictvi, je systém DU dle zakona o kybernetické
bezpec€nosti, klasifikovan jako Vyznamny informaéni systém. V kontextu nové
pfipravovaného zakona a souvisejicich provadécich pfedpisu vychazejicich z NIS2 se bude
provoz sluzby systému DU fidit pozadavky kladenymi na Poskytovatele regulované sluzby
v rezimu vyssich povinnosti.

Tato klasifikace s sebou nese specifické povinnosti v oblasti kybernetické bezpecnosti, které
je nutné v ramci navrhu a provozu systému DU zohlednit. Mezi tyto povinnosti patfi organizaéni
a technicka opatfeni. Tyto povinnosti plati v piné podobé& pro provozovatele systému DU
(vyjma oblasti, které nejsou pro toto prostfedi relevantni, jako napf. § 28 - Zabezpeceni
prumyslovych, fidicich a obdobnych specifickych technickych aktiv).

1.9.3 Definice roli
Hlavni role (funkce) z pohledu kybernetické bezpeénosti v ramci systému DU:

« Provozovatel systému je Ministerstvo zdravotnictvi Ceské republiky (dale jen
,provozovatel®), které vykonava spravu systému DU jako vyznamného informadéniho
systému vefejné spravy a jako spravce osobnich udajl ve smyslu zakona o zpracovani
osobnich Udajd, a Nafizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR).

« Ugastnik (uzivatel) - kazdy subjekt nebo osoba, ktera na zakladé opravnéni pistupuje
ke sluzbam, datim v systému za uUCelem poskytovani, sdileni nebo vyuzivani
zdravotnickych informaci, a to v souladu se zakonem o elektronizaci zdravotnictvi.

1.9.4 Pozadavky na bezpecnostni opatreni

Aby bylo zabranéné moznému uniku dat nebo naruseni poskytovanych sluzeb systému DU,
musi Uc€astnici (Poskytovatelé Zdravotnich Sluzeb) vyuzivajici sluzby systému DU a
pfistupujici k jeho systémim pfijmout na své strané takova technicka a organizacni
bezpelnostni opatfeni, aby byly naplnény minimalni bezpecnostni pozadavky, a to alespon v
nasledujicim rozsahu:

« Pristup k systému DU probiha pouze z ddvéryhodného a zabezpeéeného informaéniho
systému PZS (zajisténo napf. pouzivanim ochrany proti Skodlivému kodu).

« Informaéni systém PZS, ze kterého je systém DU vyuZivan, je pravidelng aktualizovan
a chranén pfed znamymi zranitelnostmi.

e Do systému DU nejsou nahravany zadné soubory, které obsahuji $kodlivy kéd (napt.
malware, trojské koné apod.).

o Kazdy uzivatel nebo systém pfistupujici k systému QU je jednoznaéné identifikovan a
pristupové udaje nejsou sdileny mezi vice uzivateli. UCastnik musi pro komunikace se
systémem DU pouzivat duvéryhodné certifikaty EZCA pro B2B i B2C komunikaci.

o Pristupové udaje (napf. pfistupové tokeny, certifikaty) jsou bezpe¢né uchovavany a
chranény proti zneuziti.

e Kazdy pfistup do doasného ulozisté je provadén prfes zabezpecfené komunikacni
kanaly a systém pfistupujici k systému DU musi podporovat moderni $ifrovaci
protokoly (TLS 1.2+).

o Ugastnik provozovateli systému DU bezodkladngé hlasi veskeré kyberneticke
bezpecnostni incidenty tykajici se systém( pfistupujicich k systému DU, poskytuje
soucinnost pfi feSeni kybernetickych incidentll a pfedava provozovateli systému DU
aktualizované kontaktni Udaje osob zajidtujicich tuto souginnost.

e PZS pfijima pfiméfena opatfeni k ochrané svych systému proti kybernetickym hrozbam
(napf. pouzivani antivirového FeSeni, firewallu, omezeni administratorskych
opravnéni).
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Zaméstnanci nebo zastupci PZS, ktefi pracuji s do€asnym ulozistém, jsou obeznameni
se zasadami kybernetické hygieny (napf. bezpecné zachazeni s pfistupovymi Udaji,
rozpoznani phishingu).

Ugastnik provadi bezpe&nostni monitoring v8ech prvk( infrastruktury, které pfistupuiji k
systému DU, identifikuje a fidi bezpe&nostni udalosti.

PZS uchovava zaznamy o pfistupech k docasnému ulozisti, pokud to umoZzhuje jeho
technické prostredi. )

Servery pfistupujici k B2B rozhrani systému DU jsou dostateCné odolné proti
kybernetickym utokdm (napf. hardening OS, Fizeni zranitelnosti) a jsou pravidelné
aktualizovany. ]
Sitova a komunikaéni infrastruktura ucastnika pouzita k pfistupu k systému DU je
chranéna proti modernim kybernetickym hrozbam, pouzitim technologii jako jsou
firewally.

Ugastnik zajistuje, Ze zdravotni pracovnici nevyuzivaji systému DU zpGsobem, ktery
je v rozporu se zasadami bezpec&ného chovani v digitalnim prostfedi (Sifeni malware,
nezakonného obsahu atd.).

Systémy a aplikace pfistupujici k systému DU jsou vyvijené bezpeénym zplisobem a
podrobené dostateénym bezpeénostnim testim.

Zdravotni pracovnici u€astnika musi absolvovat pravidelné bezpecénostni Skoleni
(napf. vzdélavaci kurz NUKIB pro zdravotnictvi).

Rozsah v8ech nasazenych opatfeni by mél odpovidat povaze a velikosti poskytovatele
zdravotnickych sluzeb.
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